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संयकु्त राष्ट्र साइबर अपराध संधध  

 हाधिया संदर्भ : 

o साइबर अपराध स े धिपटि े के धिए कािूि बिाि े की वधैिक प्रयास की धदशा म ें संयुक्त 

राष्ट्र साइबर सम्मिेि में ऐधिहाधसक धिर्भय धिया गया। 

o यह सम्मिेि मखु्यिः साइबर मसौदा पर आयोधिि की गई थी, धिसमें ऐस ेवधैिक कािूि 

प्रस्िाव को यूएि सदस्यों द्वारा सवभसम्पधि स ेअिमुोधदि धकया गया। 

o हािांधक िकिीकी कंप धियों, उद्योग संगठिों, शकै्षधर्क संस्थिों, मािवाधधकार संगठिों 

एवं अन्य धहिधारकों ि ेऐस ेमसौद ेका धवरोध धकया। 

 

 धवशषेिा : 

o यह 41 पिे िबंी मसौदा ह,ै िो संयकु्त राष्ट्र साइबर अपराध संधध स ेसंबंधधि ह।ै 

o यह मसौदा कािूि प्रविभि एिेंधसयों के बीच अंिराभष्ट्रीय सहयोग को बढ़ावा दिे ेऔर साइबर 

अपराध स ेधिपटि ेके धिए पयाभप्त  ब ुधियादी ढााँचा वाि ेदशे को िकिीकी सहायिा दिे ेके 

धिए एक कािूिी ढांच ेका समथभि करिा ह।ै 

o इस मसौद े म ें अवधै अवरोधि, मिी िॉधरंग , हधैकंग एवं ऑििाइि बाि यौि शोषर् 

सामधियों स ेर्ी धिपटि ेके धिए प्रावधाि धकए गए हैं।  

o यूएि कायाभिय के अिसुार यह 20 वषों म ें पहिी बहुपक्षीय अपराध -धवरोधी संधध ह ै और 

साइबर अपराध के धवरूद्ध यूएि का पहिा सम्मिेि ह।ै 

 

 

 

 

 

 

 

 

 

 



 

 

 आग ेकी संर्ाविा : 

o इस मसौद े को संयुक्त राष्ट्र महासर्ा म ें मिदाि के धिए र्िेा िाएगा, िो अगि े महीि े

प्रस्िाधवि ह।ै 

o यधद यूएििीए द्वारा इस े अपिाया िािा ह ै िो न्यूििम 40 दशेों द्वारा इस मसौद े को 

अिसुमधथभि और हस्िाक्षररि करि ेस ेयह प्रर्ावी हो िाएगा। 

o यह कािूिी रूप स े बाध्यकारी प्रावधाि होंग ें और यही कारर् ह ै धक धवरोधी गटु यूएि 

सदस्यों स ेइस मसौद ेको ि मािि ेके धिए अिरुोध कर रह ेहैं। 

 

 मसौद ेम ें शाधमि ित्व  : 

o मसौद ेके अिसुार, िो र्ी दशे इस पर हस्िाक्षर करेंग ें, उन्हें अपि ेदशे म ें एक कािूि बिाि े

की आवश्यकिा होगी, िो धकसी धवशषे साइबर अपराध को आपराधधक श्ररे्ी म ें िाएगा। 

o हस्िाक्षर करि ेवाि ेदशे , एक ऐसा कािूि बिाि ेपर सहमि होंग ें, िो गरै-सावभिधिक डेटा-

रांसधमशि को अवधै बिािा ह।ै 

o इसके अिावा ऐस ेकािूिी उपाय में डेटा को अिाधधकृि िरीके स ेिकुसाि प हंुचाि ,े हटाि ,े 

खराब करि े या बदिि े के धिए धकए ण्गए प्रयास को अवधै करार धदए िाि े का मागभ 

प्रशस्ि करिा ह।ै 

o यह संधध मखु्य रूस स ेसाइबर अपराध करि ेके धिए बिाए उपकरर्ों के उत्पादि, आयाि, 

धियाभि, धबक्री एवं खरीद को प्रधिबंधधि करिा ह।ै 

o इसके अिावा यह सूचिा एवं संचार प्रौद्योधगकी प्रर्ाधियों को हकै करि ेके धिए प ासवडभ 

एवं िॉधगि प्रर्ािी की धबक्री एवं खरीद को र्ी अवधै घोधषि करिा ह।ै 

o संधध म ें शाधमि सरकारों को अधिवायभ रूप स ेबाि यौि शोषर् को फैिाि ,े संिधहि करि े

या दखेि ेके धिए धकसी र्ी प्रयास को साइबर अपराध के रूप में वगीकृि करिा होगा। 

o बाि यौि शोषर् को धिधखि , ऑधडयो या दृश्य सामिी के रूप में प ररर्ाधषि धकया गया ह,ै 

िो 18 वषभ स ेकम उम्र के धकसी र्ी व्यधक्त की वास्िधवक या िकिी/आर्ासी यौि गधिधवधध 

में संिग्ि होि ेका प्रधिधिधधत्व करिा ह।ै 

o संधध के अिसुार, धकसी बच्च ेके धखिाफ यौि अपराध करि ेके धिए ऑििाइि व्यवस्था 

करिा एवं व्यधक्त की सहमधि के धबिा उसकी अश्लीि/अंिरंग छधवयों या वीधडयो को 

ऑििाइि साझा करिा र्ी साइबर अपराध मािा िाएगा। 

 

 

 

 

 



 

 

 प्राधधकारें  को प्रस्िाधवि शधक्तयााँ : 

o संधध का अिचु्छेद-24 म ें धिधाभररि शिों एवं सरुक्षा उपायों के अिसुार, सरकारों को यह 

सुधिधिि करि ेका दाधयत्व ह ैधक कािूि प्रविभि एिेंधसयों को दी गई शधक्तयां अंिराभष्ट्रीय 

मािवाधधकारों के अिसुार हों। 

o इसके िहि अधधकाररयों को डेटा को संरधक्षि रखि े की शधक्तयां होंगी, यधद उन्हें ऐसा 

िगिा ह ैधक डेटा को संशोधधि या धकसी के द्वारा चरुाया िा सकिा ह।ै 

o िोगों के पास 90 धदिों िक डेटा को संरधक्षि रखि े का अधधकार होगा एवं संचार सवेा 

प्रदािाओ ंको पयाभप्त  रधैफक डेटा साझा करिा आवश्यक होगा िाधक प्रधेसि संचार के मागभ 

का पिा िगाया िा सकिा कािूि प्रविभि एिेंधसयों के धिए आसाि होगा। 

 

 रधैफक डेटा एवं सामिी डेटा : 

o रधैफक डेटा को धकसी संचार एवं सूचिा प्रौद्योधगकी प्रर्ािी के धकसी र्ी डेटा के रूप में 

प ररर्ाधषि धकया िािा ह,ै िो संचार की उत्पधि, गिंव्य, मागभ, समय, धिधथ, आकार, अवधध 

एवं अंिधिभधहि सवेा के रूप में होिा ह।ै 

o सामिी डेटा के िहि एमिेसे , पाठ संदशे , ध्वधि संदशे , ऑधडयो ररकाधडिंग, वीधडयो ररकाधडिंग 

िसै ेडेटा को शाधमि धकया िािा ह।ै 

o िाहक िािकारी म ें ऐसी िािकाररयां शाधमि होिी ह,ै िो धकसी सवेा प्रदािा द्वारा अपिी 

सवेाओ ंके िाहकों स ेसंबंधधि होिी ह।ै 

o अिचु्छेद-30 (संधध) म ें सरकारों को गरं्ीर आपराधधक अपराधों की एक श्रृंखिा के संबंध म ें 

सामिी डेटा को एकत्र करि ेके धिए कािूि प्रविभि अधधकाररयों की शधक्त दिे ेका प्रस्िाव 

हैं 

o यह संधध गंर्ीर अपराध को कम स ेकम 4 साि की अधधकिम स्वंित्रिा स ेवंधचि करि ेके 

रूप में प ररर्ाधषि करिा ह।ै 

o अिचु्छेद-36 का संबंध व्यधक्तगि डेटा-सरुक्षा स ेसंबंधधि ह,ै धिसमें कहा गया ह ैधक सरकार 

को व्यधक्तगि डेटा धकसी अन्य दशे को िर्ी हस्िांिररि करिा आवश्यक होगा, िब वह 

घरेि ूकािूिों के अिसुार हो। 

 

 संबंधधि धचंिाएं : 

o कई धडधिटि समहूों का माििा ह ैधक इस संधध म ें साइबर अपराधों की व्यापक पररर्ाषाएं 

हैं, िो वधै ऑििाइि गधिधवधध को र्ी अवधै बिा दिेा ह।ै 



 

 

o धवशषेज्ञों के अिसुार संधध म ें बहुि सारी कधमयां हैं, िो सरकारों को कई गधिधवधधयों की 

प ूरी श्र ृंखिा को साइबर अपराध घोधषि करि े की शधक्त दिेा ह।ै ऐसी गधिधवधधयों म ें 

पत्रकाररिा या वधै  सुरक्षा अिसुंधाि साइबर अपराधधयों के धिए संरधक्षि क्षते्र बि िाऐगं ें। 

o यह संधध धडधिटि युग म ें धिििा की रक्षा करि ेवाि ेमािकों को र्ी कमिोर बिािा ह,ै िो 

र्ारिीय संधवधाि में एक मूि अधधकार (प टुुस्वामी मामि े2017) के रूप में र्ारिीय सवोच्च 

न्यायािय द्वारा संरधक्षि ह।ै 

o धवशषेज्ञ इस बाि स े र्ी धचंधिि हैं धक यह संधध सीमा-पार धिगरािी को र्ी सक्षम बिा 

सकिी ह,ै धिसका प्रयोग सत्रावादी शासि द्वारा मािवाधधकार के हिि के धिए धकया िा 

सकिा ह।ै 

 

 बुडापसे्ट कन्वेंशि : 

o साइबर अपराध पर पहिी अंिराभष्ट्रीय संधध  

o काउंधसि ऑफ यूरोप  कन्वेंशि के रूप में िोकधप्रय 

o 2001 म ें हस्िाक्षर के धिए रखा गया एवं 1 िुिाई 2004 को िाग ूहुआ। 

o इसमें िीि पक्षों पर िो धदया गया था-1 िांच िकिीकों म ें सुधार, 2- राष्ट्रों के बीच सहयोग 

में वधृद्ध, 3- राष्ट्रीय कािूिों म ें सामंिस्य िािा। 

o इस संधध पर हस्िाक्षर करि ेवाि ेदशेों को अपि ेयहां धिधदभष्ट साइबर-संबंधी अपराधों को 

गरै-कािूिी घोधषि करि ेके धिए कािूि बिाि ेकी आवश्यकिा थी। 

o इस संधध पर 64 दशेों ि ेसमथभि धदया, धिसमें, फ्ांस , यूएसए, किाडा, िापाि, धफिीधपसं , 

दधक्षर् अफ्ीका आधद प्रमखु थ।े 

o इसमें डेटा-हस्िक्षपे , उपकरर्ों का दुरूपयोग , साइबर िािसािी, बाि पोिोिाफी एवं अवधै 

अवरोधि को साइबर अपराध के रूप में वगीकृि धकया गया था। 

o र्ारि ि ेइस संधध पर हस्िाक्षर िहीं धकए थ।े 

 

 र्ारि की धस्थधि : 

o चिुावी रैिी के दौराि गहृमंत्री अधमि शाह के वीधडयो को डीप -फेक वीधडयो म ें बदिकर 

उिके र्ाषर् को गिि िरीके स ेवायरि धकया गया, धिसके बाद र्ारि में साइबर क्राइम 

के धचिंाििक हो रह ेहािाि पर ध्याि धदया गया। 

o इसके अिावा, एक ररपोडभ के अिसुार 2023-24 धविीय वषभ म ें र्ारि में 7488 करोड़ का 

साइबर-फ्ॉड धकया गया। 

 

 



 

 

 साइबर सरुधक्षि र्ारि के धिए प्रयास : 

o साइबर अपराधों के प्रसार को दखेि ेहुए कई मंत्राियों धवर्ागों एवं एिेंधसयों को धमिाकर 

बहुआयामी संस्थागि ढांचा स्थाधपि धकया गया ह।े 

o र्ारि में इिके्ट्रॉधिक एवं सूचिा प्रौद्योधगकी मतं्रािय साइबर कािूिों सधहि आईटी, 

इिके्ट्रॉधिक्ट्स एवं इंटरिटे स ेसंबंधधि िीधियों की दखेरेख के धिए धिम्मदेार ह।ै 

o गहृ मतं्रािय साइबर सुरक्षा सधहि आंिररक सरुक्षा के धिए धिम्मदेार ह,ै धिसि ेसाइबर और 

सूचिा प्रर्ाग की स्थापिा की ह,ै धिसम े साइबर अपराध एवं साइबर सरुक्षा शाखा एवं 

धिगरािी इकाई शाधमि ह।ै 

o 2020 म ें गहृ मतं्रािय ि ेर्ारिीय साइबर अपराध समन्वय केन्र स्थाधपि धकया। 

 

 िए आप राधधक कािूिों की र्ूधमका : 

o र्ारिीय िागररक सुरक्षा संधहिा, र्ारिीय न्याय संधहिा एवं र्ारिीय साक्ष्य अधधधियम 1 

िुिाई 2024 स ेिागू हो गया। 

o िीिों कािूि इिके्ट्रॉधिक्ट्स एफआईआर का प्रावधाि करि ेहैं। और इिके्ट्रॉधिक साक्ष्य को 

प्राथधमक सबूि के रूप में मान्यिा दिे ेहैं। 

o बीएिएसएस के िहि अपराधधयों की पहचाि के धिए डेटा संिह की अिमुधि ह।ै साथ ही 

इसमें प्रावधाि ह ै धक सर्ी परीक्षर् , पछूिाछ एवं कायभवाही इिके्ट्रॉधिक मोड में की िा 

सकिी हैं 

o बीएसए इिके्ट्रॉधिक ररकॉडभ की दस्िाविेों के रूप में वगीकृि करिा ह।ै 

 

 बढ़ि ेमामि े: 

o एिसीआरबी की ररप ोटभ के अिसुार 2016 म ें प ंिीकृि साइबर अपराधों की संख्या 12317 थी, 

िो 2020 म ें बढ़कर 50035 एवं 2021 म ें बढ़कर 52975 हो गया। 

o 2022 म ें 2021 की ििुिा म ें साइबर क्राइम में 24 प्रधिशि की वधृद्ध हुई। 

 

 सूचिा प्रौद्योधगकी अधधधियम, 2000 : 

o यह 17 अक्ट्टूबर 2000 को िागू हुआ, 

o शाधमि अपराध धिम्ि हैं- 

1. धारा-65 - कंप्यूटर स्रोि के दस्िाविेों के साथ छेड़-छाड़ 

2. धारा 66 - हधैकंग  

3. धारा 66बी - चोरी हुध ्ए कंप्यूटर या धकसी संचार उपकरर् को प्राप्त  करिा 

4. धारा 66सी- धकसी दूसरे व्यधक्त के पासवडभ का प्रयोग करिा। 



 

 

5. 66 डी- कंप्यूटर प्रर्ािी के प्रयोग स ेधकसी के साथ धोखा 

6. 66 ई - दूसरे व्यधक्त की धििी िस्वीरें  प्रकाधशि करिा, 

7. 66 एफ - साइबर आिंकवाद स ेसंबंधधि 

8. 67 - इिके्ट्रॉधिक मोड में अश्लीि िािकारी का प्रकाशि 

9. 67 ए - यौि कृत्यों वािी एमिे/वीधडयो का प्रकाशि 

10.  67 बी - बाि अश्लीििा 

11.  67 सी - संबंधधि सवेा प्रदािा द्वारा ररकॉडभ सुरधक्षि रखि ेमें धवफििा 

 

 

 


