
क्रिप्टोकरेंसी: क्रिक्रिटल मुद्रा की उभरती शक्रि और 
सुरक्षा की चुनौती

इस लखे स ेक्या अपके्षा करें :
• UPSC CSE के लिए प्रासंलिकता
• हाल की घटना: CoinDCX में $44 लमलियन की सुरक्षा चकू

मुख्य तथ्य
• लिप्टोकरें सी (Cryptocurrency) क्या ह?ै
• लिप्टोकरें सी कैसे काम करती ह?ै
• ब्िॉकचेन (Blockchain) क्या ह?ै
• प्रमुख लिप्टोकरें सी
• भारत में लिप्टोकरें सी की काननूी लथिलत
• वलैिक पररपे्रक्ष्य
• लिप्टोकरें सी से जुडी प्रमुख चुनौलतयााँ
• आिे की राह
• अभ्यास प्रश्न

UPSC CSE के क्रलए प्रासंक्रिकता
• प्रारंलभक परीक्षा के लिए: लिप्टोकरें सी, ब्िॉकचेन तकनीक, कें द्रीय बैंक

लिलजटि मुद्रा (सीबीिीसी)
• मुख्य परीक्षा के लिए: भारतीय अिथव्यवथिा पर लिप्टोकरें सी का प्रभाव
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हाल की घटना: CoinDCX में $44 क्रमक्रलयन की सुरक्षा चूक

• भारत की अग्रणी लिप्टोकरें सी एक्सचेंज CoinDCX ने 19 जुिाई 2025 को 
एक बडी साइबर सुरक्षा चकू (Security Breach) की जानकारी दी, लजसमें 
$44 लमलियन (ििभि ₹379 करोड) का नुकसान हुआ 

• राहत की बात यह रही लक ग्राहकों की संपलि सुरलक्षत रही  केवि एक 
आंतररक ऑपरेशनि अकाउंट (Operational Account) को िलक्षत लकया 
िया िा, लजसका उपयोि तरिता प्रदान करने (Liquidity Provisioning) के 
लिए लकया जाता िा 

मुख्य तथ्य:
• घटना की तारीख: 19 जुिाई 2025
• प्रभालवत संपलि: 4,443 ETH (Ethereum) + 1,55,830 SOL (Solana)
• नुकसान: $44 लमलियन
• ग्राहक फंि: 100% सुरलक्षत
• उपयोि की िई तकनीक: Solana-Ethereum लिज के माध्यम से ट्ांसफर
• लनिरानी: वॉिेट िलतलवलियों को एक वलैिक लवशे्लषक (Global Analytics 

Partner) के साि ट्कै लकया जा रहा है

• "यह लसफथ  आंतररक मामिा नहीं ह,ै बलकक यह परेू वलैिक लिप्टो 
इकोलसथटम के सामने मौजदू जोलखमों की िंभीर चेतावनी ह ै"

• सुलमत िुप्ता, सह-संथिापक व CEO, CoinDCX
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क्रिप्टोकरेंसी (Cryptocurrency) क्या ह?ै
• लिप्टोकरें सी एक लिलजटि या वचुथअि मुद्रा (Digital or Virtual Currency) 

ह ैजो लिप्टोग्राफी (Cryptography) के माध्यम से सुरलक्षत होती ह ै यह 
लवकें द्रीकृत (Decentralised) होती ह,ै यानी लकसी सरकार या कें द्रीय संथिा 
द्वारा लनयंलित नहीं होती 

प्रमुख क्रिशषेताएँ:
• ब्िॉकचेन (Blockchain) तकनीक पर आिाररत
• पीयर-टू-पीयर (Peer-to-Peer) प्रणािी में िेन-देन
• िेन-देन का कोई मध्यथि नहीं (No Intermediary)
• पारदलशथता और सुरक्षा
• सीमाओ ंसे मुक्त वलैिक उपयोि
• लिप्टो वॉिेट (Crypto Wallet) की मदद से थटोररंि और ट्ांसफर

क्रिप्टोकरेंसी कैस ेकाम करती ह?ै
• िेन-देन को एक सावथजलनक बहीखाते (Public Ledger) – लजसे ब्िॉकचेन 

कहा जाता ह ै– पर ररकॉिथ  लकया जाता ह ै
• हर िेन-देन को नेटवकथ  पर जुडे कंप्यटूर (Nodes) द्वारा सत्यालपत लकया 

जाता ह ै
• उपयोिकताथ के पास एक लिलजटि वॉिेट (Digital Wallet) होता ह ैलजसमें 

पलब्िक और प्राइवेट की (Keys) होती हैं 
• कई लिप्टोकरें सी जसेै Bitcoin में िेन-देन को मान्यता देने के लिए 

माइलनंि (Mining) की जाती ह ै— लजसमें कलिन िलणतीय समथयाओ ंको 
हि लकया जाता ह ैऔर बदिे में लिप्टो प्राप्त होता ह ै
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ब्लॉकचने (Blockchain) क्या ह?ै
• ब्िॉकचेन एक लवकें द्रीकृत लिलजटि रलजथटर (Decentralised Digital 

Ledger) ह ैजो लक नेटवकथ  पर जुडे कंप्यटूरों द्वारा लमिकर बनाए रखा जाता 
ह ै इसमें हर िेन-देन एक ब्िॉक (Block) में दजथ होता ह ैऔर एक श्ृंखिा 
(Chain) में जुडता ह ै

ब्लॉकचने की क्रिशषेताएँ:
• कोई भी संथिा इस िेटा को अकेिे नहीं बदि सकती
• परूी प्रणािी अलवनाशी (Immutable) और पारदशी (Transparent) होती है
• उपयोि: लिप्टोकरें सी, आपलूतथ श् ृंखिा प्रबंिन (Supply Chain), लिलजटि 

वोलटंि, हेकि ररकॉिथ  आलद

प्रमुख क्रिप्टोकरेंसी:
• नाम लवशेषता
• Bitcoin (BTC) पहिी और सबसे प्रलसद्ध लिप्टो, 2009 में िॉन्च हुई
• Ethereum (ETH) थमाटथ कॉन्ट्कै्ट (Smart Contracts) और dApps सपोटथ
• Litecoin (LTC) तेज िेन-देन और कम शुकक
• Ripple (XRP) तेज अंतरराष्ट्ट्ीय भुितान हेतु लिजाइन लकया िया
• Bitcoin Cash (BCH) बडी ब्िॉक साइज के साि सथता और तेज लवककप

भारत में क्रिप्टोकरेंसी की कानूनी क्रथिक्रत
• पहिू लथिलत
• काननूी विैता न विै मुद्रा, न प्रलतबंलित एक गे्र जोन
• RBI का दृलिकोण लनजी लिप्टो पर प्रलतबंि के पक्ष में
• SC लनणथय (2018) RBI के प्रलतबंि को असंविैालनक घोलषत लकया िया
• Union Budget 2022-23 30% टकै्स + 1% TDS; पहिी बार 'Virtual 

Digital Asset' पर कर
• CBDC िॉन्च (2022) लिलजटि रुपया (e₹) RBI द्वारा जारी; काननूी मुद्रा के 

समकक्ष
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िकै्रिक पररप्रके्ष्य
• देश रुख
• अमेररका SEC द्वारा सख्त लनिरानी, कई एक्सचेंजों पर मुकदमे
• चीन लिप्टो टे्लिंि और माइलनंि पर पणूथ प्रलतबंि
• जापान, कोररया लनयमन के साि अनुमलत
• एि साकवािोर लबटकॉइन को काननूी मुद्रा घोलषत लकया िया
• लथवटजजरिैंि विै भुितान लवलि के रूप में मान्यता

क्रिप्टोकरेंसी स ेिुडी प्रमुख चुनौक्रतयाँ
• मूल्य में अत्यधिक अधथिरता (Volatility) – उपयोि में अलनलितता
• साइबर सरुक्षा खतरे (Security Breach) – CoinDCX जसैी घटनाएाँ
• मापनीयता की कमी (Scalability) – बडे पमैाने पर िीमा प्रदशथन
• कम अपनान ेकी दर (Low Adoption) – रोजमराथ उपयोि में कलिनाई
• ऊर्ाा खपत (Energy Consumption) – माइलनंि से भारी लबजिी व्यय
• धिधनयमन की अथपष्टता (Regulatory Ambiguity) – नीलत का अभाव

आि ेकी राह
• थपष्ट नीधत धनमााण — लिप्टो को संपलि, सेवा, या लसक्योररटी के रूप में

विीकृत लकया जाए
• संतधुलत धिधनयमन — न तो परूी तरह प्रलतबंि, न ही असीलमत ूूट
• साइबर सरुक्षा अधनिाया — सभी एक्सचेंजों पर लनयलमत ऑलिट
• धिधर्टल रुपया (CBDC) — सरकार समलिथत लवककप को बढावा
• धनिशेक साक्षरता अधियान — जनता को जोलखम और बचाव उपायों की 

जानकारी देना
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अभ्यास प्रश्न
• प्र. भारत में लिप्टोकरें सी के साइबर खतरों और लनयामक चुनौलतयों का 

परीक्षण कीलजए  क्या भारत को इस पर पणूथ प्रलतबंि ििाना चालहए या एक 
संतुलित लनयामक ढांचा अपनाना चालहए? उपयुक्त नीलत प्रथताव दीलजए  
(10 Marks, 150 Words)
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