
दक्षिण-पूर्व एक्षिया के साइबर अपराध (Cybercrime) 
घोटाल ेऔर भारत की मानर्ीय कीमत

इस लखे स ेक्या अपिेा करें :
• UPSC के लिए प्रासंलिकता (Relevance for UPSC):
• प्रसंि (Context): मानव तस्करी (Human Trafficking) और लिलिटि शोषण

(Digital Exploitation) का दोहरा संकट
• प्रमुख आंकडे (Key Data) और राज्यवार प्रभाव (State-wise Impact)
• प्रमुख साइबर घोटािों (Major Cyber Scams) के प्रकार (Types):
• प्रमुख कारण (Root Causes) और खालमयां (Loopholes)
• भारत द्वारा उठाए िए कदम (Policy Response):
• आिे की राह (Way Forward):
• अभ्यास प्रश्न (UPSC Practice Questions):

UPSC के क्षलए प्रासंक्षिकता (Relevance for UPSC):
• GS-II (सुशासन और आंतररक सुरक्षा – Governance & International

Relations)
• प्रवासी सुरक्षा (Migrant Security), अंतरााष्ट्रीय सहयोि (International

Cooperation), साइबर कूटनीलत (Cyber Diplomacy)
• GS-III (अर्ाव्यवस्र्ा और साइबर सुरक्षा – Economy & Internal Security -

Cybersecurity)
• लिलिटि धोखाधडी का आलर्ाक प्रभाव
• नीलत उपाय और अंतर-राज्य समन्वय
• लनबंध / नलैतकता (Essay / Ethics):
• “तकनीक िब तक लनयंलित न हो, तब तक वह शोषण ह”ै
• भारत के युवा और लिलिटि शोषण
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• प्रसंग (Context): मानव तस्करी (Human Trafficking) और लिलिटि
शोषण (Digital Exploitation) का दोहरा संकट

• भारत आि एक िंभीर दोहरी चुनौती का सामना कर रहा है — पहिी, 
नकिी नौकररयों के नाम पर मानव तस्करी (Human Trafficking) और 
दूसरी, लवदेशों से संचालित लिलिटि धोखाधडी (Cyber Fraud) िो दलक्षण-
पवूा एलशया (South-East Asia) से फैिी हुई ह।ै

• िनवरी 2022 से मई 2025 के बीच 2,471 भारतीय नािररकों (Indian 
Citizens) को स्कैम कंपाउंि्स (Scam Compounds) से बचाया िया, लिन्हें 
कंबोलिया (Cambodia), मयांमार (Myanmar), िाओस (Laos), लवयतनाम 
(Vietnam) और र्ाईिैंि (Thailand) में धोखे से िे िाकर िबरन साइबर 
अपराध (Cybercrime) करवाया िा रहा र्ा।

• लसफा  िनवरी से अप्रिै 2024 के बीच भारत ने ₹1,776 करोड की आलर्ाक 
क्षलत झेिी, िसैा लक भारतीय साइबर अपराध समन्वय कें द्र (Indian Cyber 
Crime Coordination Centre - I4C) और िहृ मंिािय (Ministry of Home 
Affairs) के आंकडों से पता चिता ह।ै

प्रमुख आंकड े(Key Data) और राज्यर्ार प्रभार् (State-wise Impact)

बचाए िए नािररक (Rescued Citizens):
• कुि संख्या (Total): 2,471
• िाओस (Lao PDR) – 1,089
• कंबोलिया (Cambodia) – 800
• मयांमार (Myanmar) – 582
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सबस ेअक्षधक प्रभाक्षर्त राज्य (Most Affected States):
• तलमिनािु (Tamil Nadu) – 273
• उत्तर प्रदेश (Uttar Pradesh) – 247
• महाराष्ट्र (Maharashtra) – 224
• केरि (Kerala) – 196
• िमम ूऔर कश्मीर (Jammu & Kashmir) – 151

क्षर्क्ष़िटर र्ी़िा (Visitor Visa) पर क्षर्दिे िए लके्षकन लौट ेनहीं (Non-
returnees):
• र्ाईिैंि (Thailand) – 15,828
• लवयतनाम (Vietnam) – 3,566
• कंबोलिया (Cambodia) – 2,121
• मयांमार (Myanmar) – 387
• िाओस (Lao PDR) – 243

प्रमुख साइबर घोटालों (Major Cyber Scams) के प्रकार (Types):

ियेर ट्रके्ष ंि घोटाला (Stock Trading Scam)
• सोशि मीलिया लवज्ञापनों में फिी लवशेषज्ञों की तस्वीरें
• नकिी रेलिंि ऐप्स (Trading Apps) पर लनवेश
• झठेू िाभ (Fake Profits) लदखाकर और पसेै मांिे िए
• कुि नुकसान (Total Loss): ₹1,420.48 करोड

क्ष क्षिटल क्षिरफ़्तारी (Digital Arrest) धोखाधडी
• वीलियो कॉल्स पर नकिी पुलिस अलधकारी
• केस सुिझाने के नाम पर वसिूी
• नुकसान: ₹120.30 करोड
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कायव-आधाररत क्षनर्िे घोटाला (Task-Based Investment Scam)
• वॉट्सएप (WhatsApp) संदेशों में “घर बठेै कमाई” का झांसा
• शुरुआती भुितान के बाद लनवेश की मांि
• प्रदशान स्कोर (Performance Score) सुधारने का दबाव
• नुकसान: ₹222.58 करोड

रोमांस/ के्षटिं घोटाला (Romance/Dating Scam)
• नकिी प्रोफाइि (Fake Profiles) बनाकर लववाह का झांसा
• “एयरपोटा पर अटका ह”ै कहकर पसेै मांिे
• नुकसान: ₹13.23 करोड

प्रमुख कारण (Root Causes) और खाक्षमयां (Loopholes)
• झठेू वादे और लवल़िटर वी़िा (Visitor Visas):
• वॉट्सएप (WhatsApp) गु्रप्स और एिेंटों के ़िररए फंसाया िाता ह।ै
• काननूी िानकारी का अभाव (Lack of Legal Awareness):
• प्रवासी श्रलमकों (Migrant Workers) को उनके अलधकारों (Rights) की 

िानकारी नहीं होती।
• अंतरााष्ट्रीय सहयोि की कमी (Lack of International Cooperation):
• भारत और SEA देशों के बीच मिबतू संलधयााँ (Treaties) नहीं हैं।
• वास्तलवक समय में लनिरानी नहीं (Lack of Real-Time Monitoring):
• सरकार के पास प्रवासी नािररकों (Migrant Citizens) का अद्यतन ररकॉिा  

नहीं होता।
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भारत द्वारा उठाए िए कदम (Policy Response):
• आई4सी (I4C) और भारतीय दूतावासों (Indian Missions) द्वारा बचाव और 

वापसी सुलनलित की िई।
• 178 प्रार्लमकी (FIRs) दिा, 224 लिरफ्ताररयााँ (Arrests) की िई।ं
• नौकरी घोटािों (Job Frauds) और साइबर अपराधों पर कारा वाई शुू  हुई।

आि ेकी राह (Way Forward):
• काननूी समझौतों को म़िबतू करें  (Legal Harmonisation):
• आलसयान (ASEAN) के माध्यम से काननूों का एकीकरण
• साइबर अपराध प्रलतरोध संलधयााँ (Cybercrime Treaties) बनाएाँ
• िनिािू कता अलभयान (Awareness Campaigns):
• ग्रामीण युवाओ ंके लिए मीलिया, पंचायत और लवद्यािय के ़िररए प्रलशक्षण
• सावािलनक-लनिी भािीदारी (Public–Private Partnership):
• UPI, टेिीकॉम (Telecom) कंपलनयों के सार् िेटा साझेदारी
• दूतावासों की भलूमका बढाएाँ  (Diplomatic Measures):
• साइबर संपका  अलधकारी (Cyber Liaison Officers) की लनयुलि
• काननूी सहायता कें द्र (Legal Aid Cells) स्र्ालपत हों
• अन्य देशों के उदाहरण (Global Best Practices):
• लसंिापुर का साइबर सुरक्षा अलधलनयम (Singapore Cybersecurity Act)
• इंिोनेलशया की BSSN एिेंसी
• ASEAN-CERT नेटवका  सहयोि
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अभ्यास प्रश्न (UPSC Practice Questions):

प्रारंभिक परीक्षा (Prelims MCQ):
• प्रश्न: भारत में किस दकिण-परू्व एकियाई दिे स ेसाइबर अपराधों िी 

सर्ावकधि कििायतें कमली हैं?
1. मयांमार (Myanmar)
2. िाओस (Laos)
3. कंबोलिया (Cambodia)
4. लवयतनाम (Vietnam)
सही भिकल्प चनुें:
A. 1 और 2
B. 2, 3 और 4
C. 1, 2 और 3
D. उपरोि सभी (All of the above)

मुख्य परीिा (Mains - GS-II):
प्रश्न:
• "भारत की साइबर धोखाधडी के प्रलत बढती संवेदनशीिता लिलिटि 

शासन और प्रवासी नीलत की कम़िोररयों को उिािर करती ह।ै इस कर्न 
की लववेचना करें  और नीलत सुझाव दें।" (10 Marks, 150 Words)
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