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यूपीएससी प्रासंगगकता 

 जीएस पपेर-3, विज्ञान और प्रौद्योवगकी  
 
 
 
 
 
 
 
 
 
 
 
 
चचाा में क्यों? 

 ऑपरेशन 'ससिंदूर' से सामने आई ररपोर्टों के अनुसार, भारतीय वायु सेना ने अपने राफेल लडाकू 
सवमानों पर एआई -सक्षम X-Guard फाइबर -ऑसटर्टक र्टो सिकोय ( FOTD) ससस्र्टम का 
सफलतापवूवक इस्तेमाल सकया ह।ै ये ससस्र्टम इलेक्ट्रॉसनक युद्ध सरू्ट का सहस्सा हैं और माना जा 
रहा ह ैसक इसने दुश्मन के रिार और समसाइलों को गुमराह सकया ह,ै जो भारत द्वारा युद्ध में 
छल और भ्रम की उन्नत तकनीकों को अपनाने के मामले में एक बडा और ऐसतहाससक कदम 
बन गया ह ै

 
पषृ्ठभूगम :गिकोय तकनीक का गिकास 

 युद्धों में छल (deception) हमेशा से एक महत्वपरू्व हसियार रहा ह।ै प्राचीन काल में सेनाएिं 
दुश्मनों को धोखा देने के सलए ट्रोजन हॉसस जसैी चालें अपनाती िीं। बाद में, सवश्व युद्धों के 
दौरान सेनाओिं ने फुलाए गए नकली टैंक और झूठे विमान का इस्तेमाल सकया तासक वे 
अपनी असली ताकत को सछपा सकें  और दुश्मनों को भ्रसमत कर सकें । 

 अब जब आधुसनक युग में युद्ध ड्रोन, सटीक वमसाइलों और रडार आधाररत प्रणावलयों स ेलडे 
जाते हैं, तो छल की तकनीक भी पहल ेस ेकहीं ज्यादा उन्नत हो गई ह।ै अब ससफव  सदखाई 
देने वाले झठेू साधनों की जगह, सेनाएिं एआई -आधाररत वडकोय और सेंससस स ेचलन ेिाली  
प्रणावलयों का इस्तेमाल करती हैं तासक दुश्मन को धोखा सदया जा सके। 
 

युद्ध में "गिकोय "क्या होता है ? 

 सेना की भाषा में, वडकोय सकसी भी प्रकार की ऐसी प्रर्ाली या वस्तु से ह,ै सजसका मकसद 
दुश्मन को भ्रसमत करना होता ह।ै इसमें दुश्मन को यह सवश्वास सदलाया जाता ह ैसक वह सकसी 
असली लक्ष्य को सनशाना बना रहा ह,ै जबसक वास्तव में वह एक नकली लक्ष्य पर हमला कर 
रहा होता ह।ै 

आधवुनक यदु्ध में वडकोय: यदु्धक्षते्र में छल स ेलकेर 
AI-सक्षम फाइबर-ऑवटटक वसस्टम तक 
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 इसका मुख्य उदे्दश्य दुश्मन के सेंससव, रिार या समसाइलों को भ्रसमत करना,उनका ध्यान 
भर्टकाना या उन्हें ज़्यादा िेर्टा देकर ओवरलोि करना, होता ह ैसजससे असली ससैनक, वाहन, 
जहाज या सवमान सुरसक्षत रह सकें । 
 

 
 

फाइबर -ऑगटिक िोि गिकोय  क्या ह?ै 
 Fibre-Optic Towed Decoy (FOTD) एक छोर्टा, नष्ट सकया जा सकने वाला उपकरर् 

होता ह ैजो फाइर्टर जेर्ट के पीछे छोडा जाता ह।ै 
 इसे एक लिंबी और पतली फाइबर-ऑवटटक केबल से जोडा जाता ह।ै 
 यह केबल सवमान और सिकोय के बीच रीयल-टाइम डटेा ट्राांसफर की सुसवधा देती ह।ै 
 सिकोय, सवमान के जसेै ही रिार ससग्नल भेजता ह,ै दुश्मन की एयर-टू-एयर या सतह-

स-ेहिा में मार करन ेिाली वमसाइलें उसी की ओर आकसषवत हो जाती हैं। 
 क्ट्योंसक यह सिकोय सवमान से कई मीर्टर पीछे तनैात होता ह,ै समसाइल असली फाइर्टर 

जेर्ट की बजाय उसी की ओर मुड जाती ह।ै 
 
आज के समय में, वायु सेना, िल सेना और नौसेना — सभी वडकोय तकनीक का सहारा लेती हैं 
तासक: 

 दुश्मन के हमलों को नकली लक्ष्यों पर डाइिटस सकया जा सके, सजससे असली हसियार नष्ट 
न हों, 

 कीमती सनै्य उपकरणों जसेै लडाकू सवमान, युद्धपोत या र्टैंक को सुरसक्षत रखा जा सके, 
 और दुश्मन की सनगरानी प्रर्ाली को भ्रवमत सकया जा सके, तासक वे सही तरीके से युद्ध के्षत्र 

की सस्िसत को समझ न सकें । 
 

AI-सक्षम X-Guard फाइबर-ऑगटिक िोि गिकोय गसस्िम 
X-Guard, जो इज़राइल की किं पनी राफेल द्वारा बनाया गया ह,ै एक आधुसनक और उन्नत हिाई 
सुरक्षा प्रणाली ह।ै यह ससस्र्टम हल्का (लगभग 30 सकलोग्राम), दोबारा इस्तेमाल सकया जा सकने वाला 
और वापस खींचा जा सकने वाला सिकोय ह,ै सजसे राफेल जसै ेलडाकू विमानों में लगे SPECTRA 
इलके्ट्ट्रॉवनक िॉरफेयर वसस्टम के साि जोडा गया ह।ै 
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यह कैस ेकाम करता ह?ै 
 इस ससस्र्टम को सवमान से छोडा जाता ह ैऔर यह सवमान के पीछे लगभग 100 मीर्टर पीछे चला 

जाताह,ै जो एक फाइबर-ऑवटटक केबल से सवमान से जुडा होता ह।ै 
 यह असली जेर्ट के रिार ससग्नेचर की नकल करता ह ै- सजसमें इसका रिार क्रॉस-सेक्ट्शन 

(आरसीएस), गसत (िॉपलर वेग) और इलेक्ट्रॉसनक ससग्नल शासमल हैं।  
 यह ससस्र्टम 360 सिग्री में रडार फ्रीक्ट्िेंसी को जाम भी कर सकता ह ै— यानी दुश्मन के रिार 

को काम नहीं करने देता। 
 नतीजा यह होता ह ैसक दुश्मन के रिार और समसाइलें असली विमान को नहीं, बसल्क इस 

नकली वडकोय को वनशाना बनाती हैं, सजससे असली लडाकू सवमान सुरसक्षत सनकल जाता 
ह।ै 

 
ऑपरेशन ‘गसंदूर’ में कैस ेकाम आया X-Guard गिकोय गसस्िम? 

 जब ऑपरेशन ससिंदूर चल रहा िा, तब पासकस्तान के J-10C लडाकू सवमान, सजनमें लिंबी दूरी 
तक मार करने वाली PL-15E समसाइलें लगी िीं, उन्होंने गलती से भारतीय राफेल सवमानों की 
जगह X-Guard सिकोय पर सनशाना साध सलया। इसका मतलब ये हुआ सक पासकस्तान की 
समसाइलें नकली लक्ष्य पर चली गई िं और बेकार हो गई िं। इतना ही नहीं, पासकस्तान ने यह भी 
गलती से दावा कर सदया सक उसने भारतीय सवमान सगरा सदए हैं, जबसक असल में उन्होंने 
सिकोय को ही सनशाना बनाया िा। इससे सासबत होता ह ैसक X-Guard सिकोय ससस्र्टम असली 
युद्ध में भी बहुत कारगर ह।ै 

 
दुगनया में और कौन-कौन स ेऐस ेगिकोय गसस्िम हैं? 
कई देशों ने अपने लडाकू सवमानों की सुरक्षा के सलए इसी तरह की हवाई सिकॉय तकनीकें  सवकससत 
की हैं: 

 सलयोनािो यएूल का ब्राइर्टक्ट्लाउि - यरूोफाइर्टर र्टाइफून, स्वीिन के सग्रपेन-ई और कुछ F-16 
सवमानों पर इस्तेमाल सकया जाता ह।ै यह एकछोर्टा सा िब्बा जसैा सिवाइसहोता ह ैजो दुश्मन 
के रिार को भ्रसमत कर देता ह।ै 

 रेवथयॉन/BAE AN/ALE-50/55 सीरीज़-इसे अमरेरकी नौसनेा के F/A-18E/F सुपर हॉनटे 
सवमानों में लगाया जाता ह।ैये ससस्र्टमकई बार यदु्ध में इस्तमेाल हो चकेु हैं, और यह सासबत हो 
चुका ह ैसक ये दुश्मन कीरडार गाइडडे वमसाइलों स ेअच्छी सुरक्षा देते हैं। 

 अनुकूसलत यएूवी सिंस्करर् - अब इज़राइल अपने हेरॉन ड्रोन में और अमरेरका अपने एमक्ट्यू-9 
रीपर ड्रोन्स में हल्के िजन िाल ेवडकोय लगा रहा ह।ैये सिकोय ड्रोन को दुश्मन के रिार और 
समसाइलों से बचान ेका काम करते हैं। 

 



 

www.resultmitra.com 

ज़मीन पर इस्तमेाल होन ेिाल ेगिकोय  

 सिकोय तकनीक ससफव  हवा तक सीसमत नहीं ह ै—जमीनी सनेा भी ऐसे सिकोय का इस्तेमाल 
करती ह ैतासक दुश्मन की सनगरानी प्रर्ाली को भ्रसमत सकया जा सके और वो महांग ेहवथयार 
नकली लक्ष्यों पर खचस कर दें। 

 
यूके्रन 

 यकेू्रन ने बडे पमैाने परलकडी से बने, भ्रसमत र्टैंक, और 3D सप्रिंर्ट सकए गए नकली र्टैंक, तोप 
और समसाइल लॉन्चरका इस्तेमाल सकया।इससे रूस कोअपने महिंगे समसाइल और ड्रोनइन 
नकली लक्ष्यों पर बबावद करने पडे। 

रूस 

 रूस ने एक किं पनी इन््लेरे्टक द्वारा बनाए गए भ्रसमत करने वाले वाले नकली र्टैंक का 
इस्तेमाल सकया, तासक ऐसा लगे सक युद्धके्षत्र में बहुत बडी र्टैंक सेना मौजदू ह ै— जबसक असल 
में वह ससफव  सदखावा िा। 
 

सांयकु्त राज्य अमरेरका (अमरेरका) 

 अमेररकी सेना ने ऐसे नकली वाहन रे्टस्र्ट सकए हैं जोअसली र्टैंक और बख्तरबिंद गासडयों जसेै 
सदखते हैं, तासक दुश्मन कीJavelin जसैी एिंर्टी-र्टैंक समसाइलों को धोखा सदया जा सके। 

चीन 

 चीन उन सिकोय तकनीकों में सनवेश कर रहा ह ैजोिमवल (गमी), साउिंि (आवाज़) और 
सवजु़अल ससग्नल की नकल कर सकें ।इससे दुश्मन के इन्रारेि और ध्वसन पहचान ससस्र्टमभी 
धोखा खा जाएिं। 

भारत 

 अप्रलै 2025 में, भारतीय सेना ने किं पसनयों को ऐसे नकली T-90 र्टैंक सिकोय बनाने के सलए 
आमिंसत्रत सकया जो सदखने में,िमवल में, और आवाज़ में असली र्टैंक जसेै लगें, तासक असली र्टैंकों 
की सुरक्षा हो सके। 
 

नौसनेा की गिकोय तकनीक 
 
सजस तरह िल और वायु सेनाएिं सिकोय का इस्तेमाल करती हैं, उसी तरह नौसनेा भी अपन ेयदु्धपोतों 
को दशु्मन की वमसाइलों और पनडुवबबयों स ेबचान ेके वलए छल प्रर्ाली का इस्तेमाल करती ह।ै 

 चफै और ्लोसर्टिंग सिकॉय- इन्हें हवा या समुद्र में छोडा जाता ह ैतासक दुश्मन के रडार को बड े
नकली वसग्नल समलें। इससे दुश्मन को असली जहाज को रकै करना मुसश्कल हो जाता ह।ै 

 ध्वसनक सिकॉय - ये नकली अांडर िॉटर साउांड (पानी के नीचे की आवाज़) पदैा करते हैं, 
सजससे टॉरपीडो जसैी समसाइलें गलत वदशा में चली जाती हैं — और असली जहाज या 
पनिुब्बी बच जाती ह।ै 

 नुल्का एसक्ट्र्टव सिकॉय (ऑस्रेसलया-य.ूएस.) - यह एक खदु उडन ेिाला वडकोय ह ैजो असली 
जहाज से दूर जाकर उडता ह।ै यह बड ेयदु्धपोत जसैा रडार वसग्नल सदखाता ह,ै सजससे 
दुश्मन की एांटी-वशप वमसाइलें इस ेअसली लक्ष्य समझकर उसी पर हमला करती हैं। 
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आधुगनक गिकोय गसस्िम का महत्ि 
1. बल की सुरक्षा : 

सिकोय बहुमलू्य टलेर्टफामों - लडाकू सवमानों, र्टैंकों या युद्धपोतों - को समसाइल हमलों से 
सुरसक्षत रखते हुए, उपयोग योग्य ढाल के रूप में कायव करते हैं। 
 

2. कम लागत, बडा असर : 
कुछ लाख रुपये का सिकोय कई करोड की समसाइल को गलत वदशा में भजे सकता ह।ै 
यानी कम खचव में बडी सुरक्षा। 
 

3. ऑपरेशनल लचीलापन : 
सिकोय दुश्मन को भ्रवमत करके कुछ सकेां ड का बहुमूल्य समय वदलात ेहैं, सजससे अपनी 
सेना को बचाने या पलर्टवार करने का मौका समलता ह।ै 
 

4. मानवसक प्रभाि : 
अगर सिकोय दुश्मन को धोखा देने में सफल हो जाएिं, तो उससे दशु्मन का आत्मविश्वास 
कमजोर होता ह ैऔर वह गलत जीत का दािा कर बठैता ह।ै 
 

5. रणनीवतक डर का माहौल : 
सजन देशों के पास भरोसेमिंद सिकोय ससस्र्टम होते हैं, उनके सखलाफ दुश्मन हमला करन ेस े
पहल ेकई बार सोचता ह,ै क्ट्योंसक उसे यकीन नहीं होता सक वह असली लक्ष्य को ही सनशाना 
बना पाएगा। 
 

लगेकन,गिकोय गसस्िम के सामन ेभी कुछ चुनौगतयााँ हैं: 
1. वडकोय बनाम एांटी-वडकोय रेस : 

जसेै-जसेै सिकोय बेहतर हो रहे हैं, वसेै ही दुश्मन के पास भी AI रडार और मल्टी-स्पके्ट्ट्रल 
वमसाइलें आ रही हैं, जो असली और नकली को पहचान सकती हैं। 
 

2. लागत की चनुौती : 
हर टलेर्टफॉमव (जसेै सवमान, र्टैंक) पर एिवािंस सिकोय ससस्र्टम लगाना बहुत महांगा होता ह।ै 
 

3. विदशेी वसस्टम पर वनभसरता: 
भारत अभी भी इज़राइल और पविमी दशेों स ेकई सिकोय ससस्र्टम मिंगवाता ह,ै जो सदखाता ह ै
सक हमारी घरेलू तकनीक में अभी कमी ह।ै 
 

4. पहचान का खतरा : 
समय के साि दुश्मन वडकोय के खास वसग्नल या पटैनस को पहचानना सीख सकता ह,ै 
सजससे उनकी असरकाररता घर्ट सकती ह।ै 
 

भारत की एक संतुगलत और भगिष्य-उन्मुख गिकोय रणनीगत 
विदशेी खरीद और स्िदशेी अनसुांधान में सांतलुन 

 भारत सफलहाल कई एडिाांस वडकोय वसस्टम आयात करता ह ै— इससे तात्कासलक ताकत 
समलती ह।ैलेसकन ज़्यादा सनभवरता जोवखम भरी हो सकती ह।ै इससलए DRDO जसै ेसांस्थानों 
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के ज़ररए स्िदशेी तकनीक को बढावा देना ज़रूरी ह,ैतासक भारत को दीघवकासलक 
रर्नीसतक स्वतिंत्रता समल सके। 

 
 AI और मशीन लगनिंग का इस्तमेाल 

 आज का युद्ध बहुत तेजी से बदलता ह।ै अगर भारत AI-आधाररत वडकोय वसस्टम बनाए, तो वे 
दुश्मन के रडार, सेंसर और वमसाइलों के बदलते परै्टनव के अनुसार रीयल-टाइम में ढल 
सकत ेहैं, सजससे सेना की सिासइिल की सांभािना बढ़ जाती ह।ै 

 
मल्िी-िोमने गिकोय रणनीगत 

 भसवष्य के युद्ध ससफव  ज़मीन या हवा में नहीं होंगे —वे हिा, ज़मीन, समदु्र, साइबर और 
अांतररक्ष में एक साि लडे जाएिंगे। इससलए भारत को चासहए सक उसकी सिकोय रर्नीसत इन 
सभी के्षत्रों में सामांजस्य बना सके। कोऑवडसनटेडे वडकोय और गलत सूचना 
(misinformation)के ज़ररए दुश्मन को परूी तरह से भ्रसमत सकया जा सकता ह।ै 

 
आग ेकी राह 

1. स्िदशेीकरण पर ज़ोर: 
इलेक्ट्रॉसनक वॉरफेयर और सिकोय ससस्र्टम्स के सलए DRDO और वनजी कां पवनयों के बीच 
मजबूत साझदेारी में वनिशे करना ज़रूरी ह।ै 

2. सनेाओ ां के बीच तालमले: 
वायु, िल और नौसेना — तीनों के सिकोय ससस्र्टम को ऐसे सवकससत करना चासहए सक 
वे एक-दूसरे का समथसन करें  और वमलकर काम करें । 

3. AI-सक्षम उन्नयन: 
ऐसेAI एल्गोररदम अपनाने की ज़रूरत ह ैजो समय के साि बदलते रहें —यानी सिकोय का 
ससग्नल हर बार अलग हो, सजससे दुश्मन उसे पकड न सके। 

4. प्रवशक्षण और िॉरगवेमांग: 
सिकोय ससस्र्टम को िास्तविक यदु्धाभ्यास (live exercises) में शासमल करना चासहए, 
तासक ससैनक इन तकनीकों का प्रभािी इस्तमेाल करना सीखें। 

5. वनयासत की सांभािना: 
जब भारत की सिकोय तकनीक पररपक्ट्व हो जाए,तो वह ग्लोबल साउथ (एवशया, अफ्रीका, 
दवक्षण अमरेरका) जसेै के्षत्रों के सलए कम लागत िाल ेवडकोय वसस्टम का प्रमखु कें द्र बन 
सकता ह।ै 
 

गनष्कर्ा  
जसेै प्राचीन काल में युद्ध में धोख ेका इस्तेमाल होता िा,वसेै ही आज के आधुसनक युद्ध में भी यह 
उतना ही प्रासांवगक ह ै—बस फकव  यह ह ैसक अब यह AI, फाइबर-ऑवटटक और इलके्ट्ट्रॉवनक 
िॉरफेयर से सिंचासलत होता ह।ै भारत का X-Guard वडकोय वसस्टम को अपनाना सदखाता ह ैसक देश 
राफेल जसै ेअत्याधवुनक हवथयारों की रक्षा को लेकर गिंभीर ह।ै लेसकन दीघवकासलक सुरक्षा का 
रास्ता स्िदशेी निाचार, अनकूुल तकनीक और मल्टी-डोमने छल रणनीवत से होकर जाता ह।ै आज 
के आधुसनक सनै्य पररदृश्य में, वडकोय कोई चालाकी नहीं, बवल्क रणनीवतक हवथयार हैं —सजतने 
जरूरी समसाइल और रिार होते हैं, उतने ही जरूरी अब वडकोय वसस्टम भी बन चुके हैं। 
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UPSC प्रीवलम्स प्रवैक्ट्टस प्रश्न 
प्रश्न 1. फाइबर-ऑवटटक टो वडकोय (FOTD) वसस्टम्स के सांदभस में वनम्नवलवखत कथनों पर 
विचार करें : 

1. इन्हें फाइर्टर सवमान के पीछे फाइबर-ऑसटर्टक केबल से छोडा जाता ह,ै सजससे सवमान और 
सिकोय के बीच रीयल-र्टाइम सिंपकव  बना रहता ह।ै 

2. ये सवमान के जसेै रिार सिंकेतसदखाकर दुश्मन की समसाइलों को गलत सदशा में ले जाते हैं। 
3. हाल ही में चचाव में रहा X-Guard ससस्र्टम, भारत के DRDO द्वारा स्वदेश में सवकससत सकया गया 

ह।ै 
ऊपर वदए गए कथनों में स ेकौन सा/स ेसही ह/ैहैं? 
(a) केवल 1 और 2 
(b) केवल 2 और 3 
(c) केवल 1 और 3 
(d) 1, 2 और 3 सभी 
उत्तर: (a) केिल 1 और 2 
व्याख्या: 

 FOTD ससस्र्टम सवमान के पीछे फाइबर-ऑसटर्टक केबल के जररए तनैात होता ह ैऔर रीयल-
र्टाइम िेर्टा रािंसफर करता ह ै 

 यह असली सवमान की तरह रिार ससग्नल सदखाता ह ैतासक दुश्मन की समसाइलें भ्रसमत हों  
 X-Guard ससस्र्टम भारत में नहीं, बसल्क इज़राइल की Rafael कां पनी द्वारा बनाया गया ह ै 

 
प्रश्न 2. आधवुनक सनै्य छल तकनीकों (Military Deception Technologies) के सांदभस में 
वनम्नवलवखत जोडों पर विचार करें : 
 

वडकोय वसस्टम / दशे मखु्य क्षते्र (Primary Domain) 
1. BriteCloud – UK हवाई के्षत्र (Airborne) 
2. Nulka – ऑस्रेसलया-अमेररका नौससैनक (Naval) 
3. लकडी के नकली र्टैंक – यकेू्रन भसूम आधाररत (Land-based) 
4. AN/ALE-50 – चीन साइबर (Cyber) 

 
इनमें स ेकौन-स ेजोड ेसही मले खात ेहैं? 
(a) केवल 1, 2 और 3 
(b) केवल 1 और 4 
(c) केवल 2 और 3 
(d) 1, 2, 3 और 4 सभी 
उत्तर: (a) केिल 1, 2 और 3 
व्याख्या: 

 BriteCloud (UK): हवाई के्षत्र में इस्तेमाल होने वाला छोर्टा सिकोय  
 Nulka (ऑस्ट्रवेलया–अमरेरका): युद्धपोतों को समसाइल से बचाने के सलए इस्तेमाल होता ह ै 
 यूके्रन के नकली टैंक: ज़मीन पर समसाइलों को भ्रसमत करने के सलए  
 AN/ALE-50: यह अमरेरका का वडकोय वसस्टम ह,ै चीन का नहीं और साइबर से जुडा नहीं ह ै 
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UPSC मने्स प्रवैक्ट्टस प्रश्न (250 शबदों में उत्तर दें): 
प्रश्न: 
सिकोय तकनीकें  पहले साधारर् युद्ध-चालें होती िीं, लेसकन अब ये AI और इलेक्ट्रॉसनक वॉरफेयर से 
जुडी उन्नत प्रर्ासलयों में बदल गई हैं।भारत की सुरक्षा सस्िसत के सिंदभव में, आधुसनक सिकोय 
तकनीकों की भसूमका पर समालोचनात्मक मलू्यािंकन करें । 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 


