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समाचार में क्यों / संदर्भ 

 एनसीआरबी की भारत में अपराध 2023 ररपोर्ट साइबर अपराधों में 31.2% की वदृ्धि दर्ाटती ह।ै 
मामले 2022 के 65,893 से बढ़कर 2023 में 86,420 तक पह ुँच गए।  

 लगभग 69% घर्नाएुँ  धोखाधडी से जुडी थीं, इसके बाद यौन र्ोषण (4.9%) और जबरन वसलूी 
(3.8%) के मामले सामने आए।  

 कनाटर्क, तेलंगाना और उत्तर प्रदेर् जसेै राज्यों में सबसे अद्धधक मामले दजट ह ए, जो यह दर्ाटता 
ह ैद्धक भारत के बढ़ते द्धिद्धजर्ल द्धवस्तार के साथ-साथ साइबर अपराद्धधयों के नए-नए तरीकों 
और कमजोररयों में भी वदृ्धि हो रही ह।ै 
 

  
 
साइबर अपराध क्या ह?ै 

 पररभाषा:साइबर अपराध उन अपराधों को कहा जाता ह ैजहाुँ कंप्यरू्र, नेर्वकट  या द्धिद्धजर्ल 
उपकरण अपराध का साधन होते हैं या स्वयं अपराध का द्धनर्ाना बनते हैं। 

 प्रमखु प्रकार: 
o वित्तीय अपराध: द्ध़िद्धरं्ग, यपूीआई/ऑनलाइन बैंद्धकंग धोखाधडी, पहचान की चोरी, 

द्धनवेर् और द्धिप्र्ो से जुडे घोर्ाले। 
o सामग्री अपराध: अश्लील या अवधै सामग्री का प्रसार। 
o साइबर स्टॉवकिं ग और ऑनलाइन उत्पीड़न। 
o जासूसी और साइबर यदु्ध: महत्वपणूट ढाुँचों पर राज्य-प्रायोद्धजत हमले। 
o रैंसमियेर और मलैियेर हमल:े अक्सर िाकट  वेब पर उपलब्ध "रैंसमवेयर-एज़-ए-

सद्धवटस (RaaS)" नेर्वकट  के ज़ररए। 
 
एनसीआरबी डटेा स ेप्रमुख रुझान 

 लगातार िवृद्ध: 2018 में 27,248 मामले →2023 में 86,420 मामले। यह बढ़ोतरी वास्तद्धवक 
घर्नाओ ंके साथ-साथ बेहतर ररपोद्धर्िंग तंत्र को भी दर्ाटती ह।ै 

भारत में साइबर सुरक्षा और साइबर अपराध 
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 धोखाधड़ी का प्रभुत्ि: 2023 में 68.9% मामले 
द्ध़िद्धरं्ग, यपूीआई धोखाधडी और द्धिद्धजर्ल 
भुगतान से जुडी धोखाधडी से संबंद्धधत रहे। 

 भौगोवलक सिंकें द्रण: 
o कनाटर्क: 21,889 मामले (2023) 
o तेलंगाना: 18,236 मामले 
o उत्तर प्रदेर्: 10,794 मामले 

यह प्रवदृ्धत्त आईर्ी हब वाले के्षत्रों और 
मज़बतू ररपोद्धर्िंग प्रणाली दोनों की ओर 
इर्ारा करती ह।ै 

 आवथिक अपराधों स ेसिंबिंध: 2023 में कुल आद्धथटक अपराधों (2.04 लाख) में साइबर धोखाधडी 
का बडा द्धहस्सा रहा। 

 
साइबर अपराधों स ेननपटन ेकी चुनौनियााँ 

 लाभ-प्रधान विवजटल पाररवस्थवतकी तिंत्र: कंपद्धनयाुँ अक्सर साइबर सुरक्षा की तुलना में 
मुना़ेि और तेज़ द्धवस्तार को प्राथद्धमकता देती हैं। 

 अिंतरािष्ट्रीय प्रकृवत: कई हमले द्धवदेर्ी सवटरों के माध्यम से होते हैं, द्धजससे जांच और साक्ष्य 
जुर्ाना कद्धिन हो जाता ह।ै 

 तजे़ विवजटलीकरण: यपूीआई, आईओर्ी, 5जी और ररमोर् ऐप्स ने हमलों की संभावनाएुँ  बढ़ा 
दी हैं। 

 क्षमता की कमी: प्रद्धर्द्धक्षत पुद्धलस बल, फोरें द्धसक द्धवरे्षज्ञ और मान्यता प्राप्त साइबर 
प्रयोगर्ालाओ ंकी कमी। 

 परुाना कानूनी ढााँचा: आईर्ी अद्धधद्धनयम, 2000 अब मौजदूा चुनौद्धतयों के द्धलए अपयाटप्त ह।ै 
 पशेिेर साइबर अपराधी नटेिकि : िाकट  वेब और RaaS प्लेऱ्िॉमट अपराद्धधयों को आसानी से 

उपकरण उपलब्ध कराते हैं। 
 विप्टोकरेंसी और एआई का दरुुपयोग: गुमनाम लेनदेन, एआई-आधाररत द्ध़िद्धरं्ग (जसेै 

WormGPT), िीपफेक और स्वचाद्धलत मलैवेयर नए खतरे पदैा कर रहे हैं। 
 जागरूकता की कमी: कम द्धिद्धजर्ल साक्षरता, खासकर ग्रामीण और बुजु़गट आबादी में, 

साइबर धोखाधडी के मामलों को बढ़ाती ह।ै 
 
सरकारी उपाय 
कानूनी ढााँचा 

 आईर्ी अद्धधद्धनयम (IT Act), 2000 – साइबर अपराधों से द्धनपर्ने का प्राथद्धमक काननू। 
 द्धिद्धजर्ल व्यद्धिगत िेर्ा संरक्षण (DPDP) अद्धधद्धनयम, 2023 – व्यद्धिगत िेर्ा अद्धधकारों की 

सुरक्षा सुद्धनद्धित करता ह।ै 
 
सिंस्थागत तिंत्र 

 I4C (भारतीय साइबर अपराध समन्िय कें द्र): जांच, पीद्धडत सहायता और समन्वय के द्धलए 
कें द्रीय कें द्र। 

 CERT-In: खतरों की द्धनगरानी और सुरक्षा सलाह जारी करता ह।ै 
 NCIIPC: महत्वपणूट बुद्धनयादी ढाुँचों की सुरक्षा। 
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 रक्षा साइबर एजेंसी: सनै्य तयैारी को सुद्धनद्धित करती ह।ै 
 राष्ट्रीय साइबर फोरें वसक प्रयोगशाला: साक्ष्य द्धवशे्लषण और जांच में सहयोग। 

 
क्षमता वनमािण 

 CyTrain पोटिल: पुद्धलस और न्यायपाद्धलका के द्धलए ऑनलाइन प्रद्धर्क्षण। 
 राज्य साइबर प्रयोगशालाएाँ: अद्धधक संख्या में स्थाद्धपत करने और मान्यता की आवश्यकता। 
 राष्ट्रीय साइबर अपराध ररपोवटिंग पोटिल (cybercrime.gov.in) औरवित्तीय धोखाधड़ी 

हेल्पलाइन। 
 
जागरूकता अवभयान 

 मद्धहलाओ ंऔर बच्चों के द्धखलाफ साइबर अपराध रोकथाम (CCPWC)। 
 साइबर स्िच्छता कें द्र: बॉर्नेर् सफाई और मलैवेयर हर्ाना। 
 द्धनयद्धमत सलाह और द्धिद्धजर्ल साक्षरता पहल। 

 
आग ेकी राह 

 व्यापक साइबर सुरक्षा कानून: राष्ट्रीय स्तर पर काननू जो AI दुरुपयोग और त्वररत घर्ना-
प्रद्धतद्धिया जसैी चुनौद्धतयों को संबोद्धधत करे। 

 विशषे साइबर पवुलस और फोरें वसक ढााँचा: राज्य स्तर पर साइबर प्रयोगर्ालाओ ंको उन्नत 
करना और इलेक्रॉद्धनक साक्ष्य परीक्षण को औपचाररक मान्यता देना। 

 अिंतरािष्ट्रीय सहयोग: तेज़ MLAT प्रद्धियाएुँ, RaaS समहूों पर संयुि कारट वाई और द्धिपक्षीय 
समझौते। 

 जन-जागरूकता: द्ध़िद्धरं्ग, यपूीआई सुरक्षा, दो-कारक प्रमाणीकरण और द्धसम-स्वपै 
धोखाधडी पर व्यापक अद्धभयान। 

 साइबर बीमा और PPP मॉिल: साइबर बीमा अपनाने को प्रोत्साद्धहत करना और द्धनजी के्षत्र 
के द्धनवेर् को बढ़ावा देना। 

 क्षते्रीय लचीलापन: द्धवत्त, स्वास््य और ऊजाट जसेै के्षत्रों में अलग CERT इकाइयाुँ बनाना और 
द्धनयद्धमत ऑद्धिर् करना। 

 खवु़िया जानकारी साझा करना: सावटजद्धनक-द्धनजी के्षत्र में समझौते के संकेतकों (IoC) के 
सुरद्धक्षत साझा ढाुँचे। 

 
ननष्कर्भ (Conclusion) 
एनसीआरबी 2023 की ररपोर्ट से स्पष्ट ह ैद्धक भारत का द्धिद्धजर्ल द्धवस्तार साइबर अपराधों की चुनौती 
के साथ तेज़ी से बढ़ रहा ह।ै CERT-In, 
I4C और DPDP अद्धधद्धनयम जसैी 
संस्थाएुँ  और काननू एक आधार तो 
प्रदान करते हैं, लेद्धकन मौजदूा काननूी 
ढाुँचे, क्षमता द्धनमाटण और अंतराटष्ट्रीय 
सहयोग में अभी भी खाद्धमयाुँ हैं। स्थायी 
द्धिद्धजर्ल द्धवश्वास और सुरक्षा सुद्धनद्धित 
करने के द्धलए भारत को बह -स्तरीय 
रणनीद्धत अपनानी होगी द्धजसमें काननूी सुधार, तकनीकी ढाुँचा, जन-जागरूकता और वदै्धश्वक 
साझेदारी र्ाद्धमल हों। 
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UPSC वपछल ेिषि के प्रश्न (Previous Year Questions): 
 

Question Marks Words Year 

What are the different elements of cyber security? Keeping in view the 
challenges in cyber security examine the extent to which India has 
successfully developed a comprehensive National Cyber Security 
Strategy.  
साइबर सुरक्षा के द्धवद्धभन्न तत्त्व क्या हैं ? साइबर सुरक्षा की चुनौद्धतयों को 
ध्यान में रखते ह ए समीक्षा कीद्धजए द्धक भारत ने द्धकस हद तक एक 
व्यापक राष्ट्रीय साइबर सुरक्षा रणनीद्धत सफलतापवूटक द्धवकद्धसत की ह।ै 

15 Marks 250 
Marks 

2022 

Keeping in view India’s internal security, analyses the impact of 
cross-border cyber-attacks. Also discuss defensive measures against 
these sophisticated attacks.  
भारत की आन्तररक सुरक्षा को ध्यान में रखते ह ए, सीमा-पार से होने 
वाले साइबर हमलों के प्रभाव का द्धवशे्लषण कीद्धजए। साथ ही, इन 
पररष्ट्कृत हमलों के द्धवरुि रक्षात्मक उपायों की चचाट कीद्धजए। 

10 Marks 150 
Marks 

2021 

Discuss different types of Cyber crimes and measures required to be 
taken to fight the menace.  
साइबर अपराध के द्धवद्धभन्न प्रकारों और इस ख़तरे से लडने के आवश्यक 
उपायों की द्धववेचना कीद्धजए। 

10 Marks 150 
Marks 

2020 

What is the CyberDome Project? Explain how it can be useful in 
controlling internet crimes in India.  
साइबर िोम पररयोजना क्या ह?ै स्पष्ट कीद्धजए द्धक भारत में इंर्रनेर् 
अपराधों को द्धनयंद्धत्रत करने में यह द्धकस प्रकार उपयोगी हो सकता ह।ै 

10 Marks 150 
Marks 

2019 

Data security has assumed significant importance in the digitized 
world due to rising cyber crimes. The Justice B.N. Srikrishna 
Committee Report addresses issues related to data security. What, in 
your view, are the strengths and weaknesses of the Report relating to 
protection of personal data in cyber space? 
अंकीयकृत (द्धिद्धजर्ाइज़्ि) दुद्धनया में बढ़ते ह ए साइबर अपराधों के कारण 
िार्ा सुरक्षा का महत्त्व बह त बढ़ गया ह।ै जद्धस्र्स बी०एन० श्री कृष्ट्णा 
सद्धमद्धत ररपोर्ट में िार्ा की सुरक्षा से संबंद्धधत मुद्दों पर सोच-द्धवचार द्धकया 
गया ह।ै आपके द्धवचार में साइबर स्पेस में द्धनजी िार्ा की सुरक्षा से 
संबंद्धधत इस ररपोर्ट की खदू्धबयाुँ और खाद्धमयाुँ क्या-क्या ह?ै 

15 Marks 250 
Marks 

2018 

Discuss the potential threats of Cyber attack and the security 
framework to prevent it.  
साईबर आिमण के सम्भाद्धवत खतरों की एवम् इन्हें रोकने के द्धलए 
सुरक्षा ढांचे की द्धववेचना कीद्धजए। 

10 Marks 150 
Marks 

2017 
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Considering the threats cyberspace poses for the country, India needs 
a ‚Digital Armed Forces‛ to prevent crimes. Critically evaluate the 
National Cyber Security Policy, 2013 outlining the challenges 
perceived in its effective implementation.  
द्धवचार करते ह ए द्धक साइबर स्पेस देर् के द्धलए ख़तरा प्रस्तुत करता ह,ै 
भारत को ऐसे अपराधों को रोकने के द्धलए एक ‚द्धिद्धजर्ल सर्स्त्र बल‛ 
की आवश्यकता ह।ै राष्ट्रीय साइबर सुरक्षा नीद्धत, 2013 के प्रभावी 
कायाटन्वयन में द्धदखाई देने वाली चुनौद्धतयों की रूपरेखा प्रस्तुत करते 
ह ए, इस नीद्धत का समालोचनात्मक मलूयांकन कीद्धजए। 

12.5 
Marks 

200 
Marks 

2015 

Discuss the advantages and security implications of cloud hosting of 
servers vis-a-vis in-house machine-based hosting for government 
businesses.  
सरकारी कायटकलापों के द्धलए, सवटरों की क्लाउि होद्धस्र्ंग बनाम 
स्वसंस्थागत मर्ीन-आधाररत होद्धस्र्ंग के लाभों और सुरक्षा द्धनद्धहताथों 
पर चचाट कीद्धजए। 

12.5 
Marks 

200 
Marks 

2015 

Cyber warfare is considered by some defense analysts to be a larger 
threat than even Al Qaeda or terrorism. What do you understand by 
Cyber warfare? Outline the cyber threats which India is vulnerable to 
and bring out the state of the country’s preparedness to deal with the 
same. कुछ रक्षा द्धवशे्लषक इलेक्राद्धनकी संचार माध्यम िारा युि को 
अलकायदा और आतंकवाद से भी बडा खतरा मानते हैं। आप 
‘इलेक्राद्धनकी संचार माध्यम युि’ (Cyber warfare) से क्या समझते हैं ? 
भारत ऐसे द्धजन खतरों के प्रद्धत संवेदनर्ील ह ैउनकी रूप-रेखा खींद्धचए 
और देर् की उनसे द्धनपर्ने की तयैारी को भी स्पष्ट कीद्धजए। 

10 Marks 200 
Marks 

2013 

What is digital signature? What does its authentication mean? Giver 
various salient built in features of a digital signature.  
‘आंगुद्धलक हस्ताक्षर’ (digital signature) क्या होता ह ै? उसकेिारा 
प्रमाणीकरण का क्या अथट ह ै? ‘आंगुद्धलक हस्ताक्षर’ की प्रमुख द्धवद्धवध 
अंतस्थ द्धवरे्षताएं बताइए। 

10 Marks 100 
Marks 

2013 

What are social networking sites and what security implications do 
these sites present?  
‘सामाद्धजक संजाल स्थल’ (Social Networking Sites) क्या होती हैं और 
इन स्थलों से क्या सुरक्षा उलझनें प्रस्तुत होती हैं? 

10 Marks 200 
Marks 

2013 

 
 
 


