
 

www.resultmitra.com 

 
 
 
यूपीएससी प्रासंगिकता: जी.एस. पपेर II, शासन 
(Governance) और जी.एस. पपेर-3, साइबर सुरक्षा 
(Cybersecurity) 
 
ख़बरों में क्यों? 
दूरसंचार विभाग (DoT) ने स्मार्टफोन वनमाटताओ ंको माचट 2026 
से भारत में बेचे जाने िाले सभी नए ईपकरणों पर संचार साथी 
ऐप को प्री-इंस्टॉल करने का अदेश वदया ह,ै यह सुवनवित 
करते हुए वक आसकी कायटक्षमताओ ंको अक्षम (disabled) नहीं 
ककया जा सकता ह।ै 
यह वनदेश किकजटल कगरफ्तारी घोटाल े(Digital Arrest Scams), कसम के दरुुपयोग और स्पूफ़्ि IMEI 
ऑपरेशन सवहत बढ़ते साआबर ऄपराध को रोकने के ईदे्दश्य से, कसम-बाइंकिंग पर एक समानांतर वनदेश 
के साथ अया ह।ै 
यह वनदेश संचार साथी प्लेर्फॉमट के माध्यम से ररपोर्ट वकए गए धोखाधडी के बढ़ते मामलों के बाद वदया 
गया ह,ै वजसने पहले ही 2.48 लाख कशकायतों और मोबाआल कनेक्शन की जााँच के वलए 2.9 करोड़ 
अनरुोधों पर कारट िाइ की ह।ै 
 
पषृ्ठभूगम 
भारत में साआबर ऄपराधों में तेजी से िवृि देखी गइ ह,ै जसेै: 

● किकजटल कगरफ्तारी (नकली पुवलस/सरकारी कॉल) 
● भारतीय नंबरों का ईपयोग करके सीमा पार घोटाल े
● एक साथ विवभन्न स्थानों पर काम कर रहे स्पूफ़्ि IMEI िाले वििाआस 
● गमुनाम व्हाट्सएप/टलेीग्राम धोखाधड़ी 
● सकंेि-हैंि मोबाइल बाजार का दरुुपयोग, जहााँ चोरी हुए वििाआस बेचे जाते हैं 

आनका मुकाबला करने के वलए, संचार साथी—वजसे शुरू में 2023 में एक केवल-वबे प्लटेफॉमम के रूप में 
लॉन्च वकया गया था—को ईपयोगकताटओ ंको धोखाधडी िाले कॉल की ररपोर्ट करने और मोबाआल 
कनेक्शन को सत्यावपत करने में मदद करने के वलए विजाआन वकया गया था, वजसका ईदे्दश्य TRAI के 
DND ऐप के समान ह।ै 
 
गिर्दशे के बारे में अगिक जािकारी 
1. कसम-बाइंकिंग की आवश्यकता 

● यवद वसम हर्ा वदया जाता ह ैया वनवरिय कर वदया जाता ह,ै तो मसेैवजंग/संचार खाते स्वचाकलत 
रूप स ेसमाप्त (auto-terminate) हो जाने चावहए। 

● आसका ईदे्दश्य गुमनाम ईपयोग को रोकना ह,ै खासकर सीमा पार साआबर धोखाधडी ऄवभयानों में। 
 
 

संचार साथी ऐप को अकनवायम करना:  
सरुक्षा की आवश्यकता या कनजता का अकतक्रमण? 
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2. संचार साथी का अकनवायम प्री-इंस्टॉलशेन 
● ऐप को पहली बार बरू् होने पर कदखना चावहए। 
● कायटक्षमताओ ंको सक्षम और अप्रकतबंकधत रहना 

चावहए, वजसमें हर्ाने का कोइ विकल्प न हो। 
● यह त्वररत IMEI सत्यापन, नकली/गे्र-माकेर् 

फोन की पहचान और तेज वशकायत समाधान 
सुवनवित करता ह।ै 

● यह ऐप वििाआस ररकिरी का समथटन करता ह,ै ऄब यह पोर्टल माकसक 50,000 स ेअकधक चोरी 
हुए किवाइस को ररकिर करने में मदद कर रहा ह।ै 

 
3. उद्दशे्य और कायमक्षमता 

● IMEI की प्रामाकणकता को सत्यावपत करना तावक ईपयोगकताटओ ंको गरै-ऄसली या छेडछाड 
वकए गए हैंिसेर् से बचाया जा सके। 

● दूरसंचार संसाधनों के संकदग्ध दरुुपयोग की ररपोटम करना। 
● ब्लॉक ककए गए/ब्लकैकलस्टिे IMEI की पहचान करना, जो सेकंि-हैंि वििाआस बाजार के वलए 

विशेष रूप से प्रासंवगक ह।ै 
● DoT और आसकी Google Play वलवस्र्ंग के ऄनुसार, ऐप उपयोगकताम िटेा एकत्र नहीं करता ह।ै 

 
उठाई िई ग ंताएँ 
1. राज्य कनगरानी की क्षमता (Potential for State Surveillance) 
एक प्री-आंस्र्ॉल्ि, न हर्ाने योग्य ऐप वजसमें गहन कसस्टम-स्तरीय एकीकरण हैं, आससे वनम्न का िर 
पदैा होता ह:ै 

● अत्यकधक राज्य कनगरानी 
● वनगरानी बुवनयादी ढांचे का विस्तार 
● पेगासस से जुडे वपछले अरोपों के समान दरुुपयोग, वजसने पत्रकारों और कायटकताटओ ंको 

वनशाना बनाया था 
● हालांवक DoT का दािा ह ैवक ऐप वनजता के वलए सुरवक्षत ह,ै अलोचकों को िर ह ैवक भविरय के 

ऄपिेर् आसकी पहुाँच का विस्तार कर सकते हैं। 
 
2. कनजता और आनपुाकतकता का उल्लंघन (पटु्टास्वामी कनणमय) 
सुप्रीम कोर्ट को वनजता के सभी ऄवतिमणों को वनम्न पर खरा ईतरना अिश्यक ह:ै 

● वधैाकनकता (Legality) 
● आवश्यकता (Necessity) 
● आनपुाकतकता (Proportionality) 

अलोचकों का तकट  ह ैवक: 
● कम दखल दने ेवाल ेकवकल्प पहले से ही मौजदू हैं (SMS-अधाररत जााँच, USSD कोि, िेब 

पोर्टल)। 
● वसस्र्म-स्तरीय ऐप को ऄवनिायट करना आनपुाकतकता की कसौटी पर खरा नहीं उतरता ह ै

क्योंवक नरम विकल्प (softer options) व्यिहायट हैं। 



 

www.resultmitra.com 

3. साइबर सुरक्षा भदे्यता (Cybersecurity Vulnerability) 
एक ऄवनिायट, ईच्च-ऄनुमवत िाला ऐप वनम्न बन सकता ह:ै 

● कवफलता का एकल कबंद ु(A single point of failure) 
● मलेैयर, एक्सप्लॉआर् वकर् या सप्लाइ-चेन हमलों का मखु्य लक्ष्य 
● आस परत पर समझौता होने से एक साथ लाखों उपयोगकताम खतरे में पड सकते हैं। 

 
4. मकु्त बाजार के माहौल में अकतरेक (Overreach in a Free Market Environment) 

● ऄवनिायट ऐप्स वकैिक मानदिंों से र्कराते हैं। स्मार्टफोन वनमाटता—विशेष रूप से Apple जसैी 
वनजता-कें वित कंपवनयााँ—ने ऐवतहावसक रूप से ऐसी अिश्यकताओ ंका विरोध वकया ह।ै 

● उदाहरण: Apple ने पहले ऄत्यवधक ऄनुमवतयों के कारण TRAI के DND ऐप का विरोध वकया था 
और ऄंततः वसस्र्म-स्तरीय पहुाँच की ऄनुमवत देने के बजाय एक iMessage-आधाररत समाधान 
बनाया था। 

 
संभागित प्रभाि: 

● ईपभोक्ता स्िायत्तता का क्षरण 
● िवैिक वनमाटताओ ंको नकारात्मक संकेत 
● भारत के तकनीकी पाररवस्थवतकी तंत्र को 

प्रभावित करने िाला कनयामक घषमण 
 
सरकार का तकक  क्या ह ै

● भारत का कवशाल सकंेि-हैंि फोन बाजार धोखाधडी और चोरी हुए वििाआस के सकुट लेशन को 
सक्षम बनाता ह।ै 

● स्पूफ़्ि IMEI ऄपरावधयों को ट्रवैकंग से बचने और कइ ईपकरणों का प्रवतरूपण करने की ऄनुमवत 
देते हैं। 

● कसम-बाइंकिंग साआबर ऄपरावधयों द्वारा शोषण वकए जाने िाले गुमनाम ऑनलाआन व्यिहार को 
रोकता ह।ै 

● एक प्री-आंस्र्ॉल्ि ऐप समान सुरक्षा मानकों को सुवनवित करता ह।ै 
 
आि ेकी राह (Way Forward) 
1. कम दखल दने ेवाल ेकवकल्पों को प्राथकमकता दें 

● संचार साथी पोर्टल का ईपयोग जारी रखें। 
● SMS-अधाररत IMEI सत्यापन। 
● *#06# जसेै USSD कोि। 
● ऄवनिायट ऐप के बजाय वकैकल्पक िाउनलोि करन ेयोग्य ऐप की पेशकश करें । 

 
2. एक उकचत कानूनी ढााँचा पशे करें  

● जनादेश केिल DoT के वनदेशों से नहीं, बवल्क स्पष्ट कानून से ईत्पन्न होने चावहए। 
● किकजटल व्यकक्तगत िटेा संरक्षण अकधकनयम और SC वनजता वसिांत के साथ संरेकखत होना 

चावहए। 
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3. पारदकशमता सुकनकित करें  
● ऐप की ऄनुमवतयााँ और िेर्ा नीवतयों को स्पष्ट रूप स ेप्रकाकशत करें । 
● स्वतंत्र सुरक्षा ऑकिट अयोवजत करें । 
● िेर्ा पहुाँच, प्रवतधारण और ईदे्दश्य पर सीमाएाँ कनधामररत करें । 

 
4. उद्योग कहतधारकों को शाकमल करें  

● ऄनािश्यक घषटण से बचने के वलए स्मार्टफोन कंपवनयों से परामशम करें । 
● राष्ट्रीय सुरक्षा को निाचार और ईपयोगकताट की पसंद के साथ संतकुलत करें । 
● एक भकवष्ट्य कहन ेयोग्य कनयामक वातावरण स्थावपत करें । 

 
5. साइबर पकुलकसंग को मजबूत करें  

● ऄंतर-राज्यीय समन्िय में सुधार करें । 
● घोर्ाले के हब की मेजबानी करने िाले देशों के साथ 

अंतरामष्ट्रीय सहयोग बढाएाँ। 
● विवजर्ल फोरें वसक में पुवलस को प्रकशकक्षत करें । 
● सभी के्षत्रों में किकजटल साक्षरता को बढावा दें। 

 
गिष्कर्क 
भारत एक गंभीर साआबर ऄपराध संकर् का सामना कर रहा ह,ै और 
दूरसंचार पाररवस्थवतकी तंत्र को सुरवक्षत करने का सरकार का आरादा वधै ह।ै हालााँवक, संचार साथी ऐप 
को वसस्र्म स्तर पर ऄवनिायट करना, वबना ऑप्ट-आउट के और वबना वकसी स्पष्ट कवधायी आधार के, 
वनम्न का जोवखम ईठाता ह:ै 

● वनजता को कमजोर करना 
● साआबर सुरक्षा भदे्यताएाँ पदैा करना 
● वनगरानी की कचंताओ ंको बढाना 
● िवैिक वनमाटताओ ंके साथ संबंधों में तनाव पदैा करना 

सुरक्षा ईपायों को संिधैावनक ऄवधकारों से समझौता नहीं करना चाकहए। यह सुवनवित करने के वलए वक 
आलाज बीमारी से ज़्यादा ख़तरनाक न हो, एक संतकुलत दृकष्टकोण—जो पारदशी, आनपुाकतक, कानूनी 
रूप स ेआधाररत और तकनीकी रूप स ेसुदृढ हो—अिश्यक ह।ै 
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यूपीएससी मखु्य परीक्षा अभ्यास प्रश्न 
प्र 1 "संचार साथी ऐप का ऄवनिायट प्री-आंस्र्ॉलेशन भारत के विवजर्ल पाररवस्थवतकी तंत्र के बढ़ते 
सुरक्षीकरण (securitisation) को दशाटता ह,ै लेवकन यह कनजता, आनपुाकतकता और उपभोक्ता 
स्वायत्तता के बारे में भी वचंताएाँ  पदैा करता ह।ै" दूरसंचार विभाग (DoT) द्वारा जारी हावलया वनदेशों के 
संदभट में चचाट करें । (150 शब्द) 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 


